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RESUMO

A internet na atualidade se tornou de grande importancia para empresas e ambientes
escolares. 1sso acontece porque, os funcionarios conseguem desempenhar melhor seus papéis,
de forma rapida e préatica. Porém, para que tudo isso possa acontecer é necessario obter uma
rede de qualidade, sendo gerenciada no intuito de saber quais sdo os problemas ocorridos e
quais ocorreréo.

Em decorréncia do significativo aumento do uso das redes de computadores, monitora-
las tornou-se uma tarefa desafiadora, porém essencial. Ter um ambiente monitorado é de
grande importancia. Para empresas, 0 monitoramento e gerenciamento, sdo capazes de
proporcionar o crescimento. Para instituigdes de ensino, podem oferecer mais agilidade nos
processos. Qualquer ambiente necessita ser monitorado, pois, 0 mesmo relata sobre os
problemas que estdo acontecendo ou que irdo acontecer. O que faz com que grandes
transtornos sejam evitados.

Este estudo tem como objetivo abranger o monitoramento de redes de computadores.
Foi realizado um estudo de quatro ferramentas que possuem esta funcdo. As ferramentas
escolhidas estdo entre as mais populares do mercado, sendo elas: Nagios, Zabbix, Cacti e
MRTG. Ao final do estudo foi possivel conhecer as particularidades de cada ferramenta e
assim solucionar e concluir os objetivos, tanto gerais, quanto especificos desse trabalho.

Palavras-Chave: Monitomento, Gerenciamento, Nagios, Cacti, Zabbix, MRTG.



ABSTRACT

The internet nowadays has become very important for companies and school
environments. This happens because employees can better perform their roles in a fast and
practical way. However, for all this to happen, it is necessary to obtain a quality network
being managed in order to know what problems occurred and what will occur.

Due to the significant increase in the use of computer networks, monitor them has
become a challenging task, but essential. Having a monitored environment is of great
importance. For companies, monitoring and management are able to provide growth. For
educational institutions, they can provide more agility in the processes. Any environment
needs to be monitored because the monitoring reports about the problems that are happening
or will happen. What causes major disruptions be avoided.

This study aimed to cover the monitoring of computer networks. There was a study of
four tools that have these functions. The chosen tools are among the most popular on the
market, being them: Nagios, Zabbix, Cacti and MRTG. At the end of the study will be
possible to know the peculiarities of each tool and thus solve and complete goals, both
general, as specific to this study.

Keywords: Monitoring, Management, Nagios, Cacti, Zabbix, MRTG.



1. INTRODUCAO

O uso dos computadores dentro das corporagdes tem simplificado os trabalhos,
melhorando a comunicacdo e a rapidez na troca de informagdes. “Nas organizagdes um
percentual consideravel de atividades é executado direta ou indiretamente por algum tipo de
servigo provido pela rede de computadores” (Albuquerque, 2001). As instituicdes de ensino
também se tornaram dependentes dos servicos de rede, no intuito de fornecer as informacdes

necessarias no tempo certo com maior facilidade e praticidade.

Em consequéncia do aumento expressivo na utilizacdo das redes de computadores, €
necessario o uso de recursos para monitorar todo o trafego de informagdes. A palavra
monitorar € 0 mesmo que monitorizar, ou seja, acompanhar por meio de monitor, fazer
vigilancia e acompanhamento. “Monitorar uma rede ¢ verificar a eficacia do funcionamento
de cada servico, equipamento e processo existente em uma mesma infraestrutura seja ela
empresarial ou residencial” (Neto, et.al, 2014). Monitorar uma rede de computadores é uma
atividade muito séria, a funcdo dos equipamentos de rede é crucial para que outros
componentes funcionem acertadamente. Junior, 2012, afirma que um sistema apto a monitorar
equipamentos e informar qualquer desvio dos parametros pré-estabelecidos pode ter grande
importancia no auxilio a identificacdo de problemas, propiciando rapida atuacdo e,
consequentemente, a diminuicdo no tempo de indisponibilidade do sistema. Com o
monitoramento é possivel detectar os problemas o mais rapido possivel e possibilita também
que melhor visualizacdo do desempenho dos equipamentos presentes em rede.

“O gerenciamento e monitoracdo de rede sdo atividades importantes para a boa
operacionalidade de uma rede” (Leite, 2004). O gerenciamento é uma atividade na qual faz o
controle e 0 monitoramento dos equipamentos presentes na rede (Pinheiro, 2002). De acordo
com Albuquerque, 2001, a geréncia deve manter a rede operacional e aperfeicoar o seu
desempenho, com o monitoramento isso se torna possivel e menos trabalhoso, ja que os
administradores terdo informacdes exatas sobre o estado atual da rede.

Obter informagdes da rede, examina-las para detectar eventuais problemas e
encaminhar as solucgdes desses problemas sdo encargos primordiais da geréncia de redes. Uma
rede que ndo dispbe de algum método de gerenciamento ficara exposta, sujeita a
congestionamentos no trafego de dados, problemas com seguranca, recursos sobrecarregados,
entre outros. De acordo com Stallings (1998), o gerenciamento e monitoracdo de redes sao

tarefas extremamente importantes para a satde de uma rede de computadores, sendo gque, sem



operagOes de gerenciamento, uma rede local ndo tem como manter-se operacional por muito
tempo.

Em instituicdes de ensino, gerenciar e controlar todos os equipamentos da rede ¢ algo
dificil de ser realizado. No entanto, 0 mercado tem apresentado ferramentas cada vez mais
eficientes, capazes de auxiliar na manutencdo e controle desses dispositivos. As mesmas
possuem capacidade de identificar a ocorréncia de falhas nas unidades que estdo sendo
gerenciadas permitindo que se faca correcdo em tempo viavel, sem que os dados sejam
comprometidos. A possibilidade de prever, detectar e reagir a eventuais problemas
fundamenta a importancia do uso das ferramentas de gerenciamento e monitoramento de
redes. Frente a necessidade de garantir sua integridade, e assegurar que tudo funcione de
forma correta, sem que imprevistos interfiram no seu funcionamento.

O Instituto Federal Minas Gerais campus Sdo Jodo Evangelista (IFMG-SJE) nao
possui nenhuma ferramenta de monitoramento implantada, portanto notou-se a importancia de
se obter um software deste tipo a fim de assegurar a recuperacdo de problemas de forma
menos trabalhosa. Problemas estes relatados pelo coordenador de Tecnologia da Informacéo
(T1) do IFMG-SJE.

Notando a relevancia de se obter um monitoramento de equipamentos, este trabalho
vem com uma possivel proposta de implantar uma ferramenta que faca a verificacdo e a
notificacdo de possiveis problemas.

1.1 JUSTIFICATIVA

Durante o periodo de estagio realizado no setor de coordenacdo de Tl do IFMG —-SJE
foi possivel constatar que a instituicdo tem enfrentado algumas dificuldades para monitorar 0s
equipamentos presentes em sua rede. Sua infraestrutura conta com um grande nimero de
aparelhos distribuidos entre os ambientes de seus diversos setores. Todavia, 0 administrador
ndo faz uso de nenhuma ferramenta de monitoramento, o que torna o trabalho complexo e
enfadonho. Com o intuito de solucionar esse impasse, surgiu a proposta de implantacdo de

um sistema de monitoramento e gerenciamento de redes.

1.2 OBJETIVO GERAL

Realizar um estudo de alguns softwares de monitoramento livres, visando identificar
qual a melhor ferramenta, de acordo com as necessidades da instituicdo, e propor a
implantacéo.
1.3 OBJETIVO ESPECIFICO



e Realizar estudo sobre a definicdo de monitoramento e gerenciamento.

e Realizar estudos sobre algumas ferramentas de monitoramento gratuitas mais
renomadas no mercado, com base em outros trabalhos de conclusdo de curso que
tiveram objetivos semelhantes aos nossos.

e Fazer um comparativo tedrico para buscar identificar qual a melhor ferramenta para a
instituicdo, em conformidade com os requisitos propostos pelo coordenador de TI,
tendo como base também, outras monografias que tiveram objetivos semelhantes aos

NOSSOS.

14 ORGANIZACAO DO TRABALHO

O presente estudo esta divido do seguinte modo: O capitulo 2 é composto pelo
referencial tedrico, onde se aborda o conceito de monitoramento e gerenciamento de redes, e
sua relevancia para o bom funcionamento de uma rede de computadores. Sdo abordados
também os protocolos de redes, com énfase nos protocolos SNMP e CMIP. O capitulo 3 é
constituido pela metodologia, onde € elaborado o estudo sobre as caracteristicas de quatro
ferramentas de monitoramento e gerenciamento de redes, sendo elas Nagios, Zabix, Cacti e
MRTG. No capitulo 5, serdo apresentas as conclusdes obtidas, no capitulo 6 trabalhos futuros,

e por fim, as referéncias as quais contribuiram para elaboracao desse estudo.

2 REFERENCIAL TEORICO

O Este capitulo ir4 abordar sobre o monitoramento e gerenciamento de redes e suas
significancias. Primeiro sera tratado o monitoramento, porque s6 é possivel gerenciar, apos a
monitoracdo. Tanto 0 monitoramento quanto o gerenciamento possuem significados que se
encontram, porém algumas peculiaridades tratadas nesse capitulo justificam o fato do

monitoramento ser tratado antes do gerenciamento.

21  MONITORAMENTO

A rede de computadores era utilizada para atividades mais importantes, porém a

tecnologia evoluiu muito rapido e o0s equipamentos se tornaram mais baratos. 1Isso



desencadeou o crescimento da rede levando a todos mais praticidade (Pinheiro, 2002). A
medida que a rede de computadores se expandiu tornou-se necessario monitora-la. Dias
(2008) relata a importancia de se monitorar a rede de uma organizacao no intuito de que o
administrador possa ter maior controle dos equipamentos, mantendo a rede em perfeito estado
e colocando-o sempre informado sobre o0s recursos que estdo sendo disponibilizados ou né&o.
“O monitoramento de uma rede de computadores torna-se uma atividade essencial para
garantir o seu funcionamento continuo assim como para assegurar um elevado grau de
qualidade dos servigos oferecidos” (Neto, et.al, 2014).

Balsini, 2009 aborda em seu trabalho que o monitoramento de uma rede € de grande
importancia sendo muito Gtil na deteccdo de futuras falhas dentro de um ambiente corporativo
e que é fundamental na administracao.

Para Dias, 2008, o monitoramento em tempo real vem sendo utilizado cada vez mais,
pois as informacBes sobre os equipamentos chegam mais rapidas, sdo precisas e confiaveis o
que facilita muito para tomar boas decisfes quando necessario.

Com toda essa expansao da rede, torna-se dificil manté-la funcionando em perfeito
estado. Surgem varios problemas, usuarios comecam a reclamar pela falta de disponibilidade
dos recursos, a rede vai se tornando lenta, ocorrem problemas nos downloads, entre varios
outros problemas (Neto et.al, 2014).

Visando resolver os problemas que séo causados quando a rede se torna de grande
porte € necessario o0 uso de ferramentas que faca o acompanhamento de todos o0s
equipamentos presentes na mesma. Fazendo uso de uma ferramenta de qualidade é possivel
detectar falhas antes mesmo que o usuério possa notar. Através de relatorios e alertas é que se
pode prevenir as falhas, pois as informacgdes geradas véo servir para melhorar o servigo,
deixando-o de boa qualidade e eficiente sem ter que resolver os problemas depois que 0s
usudrios tenham percebido (Neto, et.al, 2014).

As ferramentas de monitoramento reduz o trabalho do administrador, pois somente
eles sdo capazes de controlar tudo que esta presente na rede de forma rapida e agil. Todas as
informacdes coletadas séo disponibilizadas ao administrador de forma clara e precisa. Jodo
Simdes, 2010 relata em seu trabalho que utilizando uma ferramenta para monitorar 0s
dispositivos, recursos e servicos que uma rede possui melhora varios aspectos de uma
empresa/organizacdo, pois as mesmas possui como base de funcionamento verificagcOes
periodicas, o recebimento das informagdes sobre os dispositivos que estdo sendo monitorados
e o tratamento dessas informacBes para serem apresentadas ao responsavel pelo bom

funcionamento da rede (administrador da rede).
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2.2 GERENCIAMENTO

“O gerenciamento de rede ¢ o procedimento que consiste em controlar todos os
componentes de hardware e software da rede” (RIGNEY, 1996). Ele possui como objetivo
fazer o monitoramento e o controle dos equipamentos presentes na rede a fim de garantir bom
funcionamento para os usuarios (Mogadi, 2011). As atividades fundamentais do
gerenciamento de redes, para Santos, 2002, apud Oda, C.S, 1994, se baseiam na detecgédo de
falhas, no menor tempo possivel, e em designar procedimentos para a previsao de problemas
futuros. O gerenciamento deve ser realizado em qualquer rede, independente de seu tamanho
ou complexidade, para assim garantir que 0s usuarios possuam servicos de qualidade (Black,
2008).

A rede que ndo possui mecanismos de gerenciamento corre o risco de apresentar
problemas podendo afetar o trafego dos dados, interferir em sua integridade, causando
problemas de congestionamento do trafego, recursos sendo mal utilizados e uma série de
outros problemas (Pinheiro, 2002).

Obter a rede gerenciada se tornou algo de grande relevéancia, pois com o
gerenciamento a equipe de TI conseguira acompanhar e resolver da melhor forma os
problemas que surgem. “O gerenciamento de rede ¢ essencial dentro da estrutura de uma
empresa, ainda mais se o ambiente de TI for grande e complexo” (Candido, 2011).

O gerenciamento é de suma importancia, pois com 0 mesmo obtém-se bom fluxo no
trafego das informacdes, permitindo analisar se 0s recursos estdo sendo utilizados da forma
correta e ndo sobrecarregados e os dados possam ser transportados de forma segura e
confiavel (Mogadi, 2011).

Black, 2008, confirma que o gerenciamento de redes permite além de controlar os
recursos que estdo disponiveis, identifica e previne problemas, sendo este investimento
justificado com controle de recursos, melhoramento nos servicos, dentre outros beneficios que
0 gerenciamento proporciona. Mas sem uma ferramenta este servico se torna algo quase
impossivel ainda mais se a rede for de grande porte.

Fazer esse controle da rede sem o auxilio de uma ferramenta adequada é uma atividade
muito dificil, e pode ndo obter um resultado de boa qualidade. Isso também acontece quando
ndo se utiliza a ferramenta correta, capaz de mostrar os principais elementos da rede
(Candido, 2011).
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Para 0 gerenciamento faz-se necessario utilizar a ferramenta especifica, isso devido ao

aumento de equipamentos que precisam ser controlados, uma vez que ndo € possivel gerenciar

cada um de forma individual. Quanto maior a rede, mais complexo se torna o gerenciamento,

necessitando usar ferramentas automatizadas para monitorar e controlar (Black, 2008).

Black, 2008, justifica porque investir em um software de gerenciamento através dos

seguintes fatores:

As redes e recursos de computacdo distribuidos estdo se tornando vitais
para a maioria das organizagdes. Sem um controle efetivo, 0s recursos ndo
proporcionam o retorno que a corporagdo requer.

O continuo crescimento da rede em termos de componentes, usuarios,
interfaces, protocolos e fornecedores ameagam o gerenciamento com perda
de controle sobre o que esti conectado na rede e como 0s recursos estdo
sendo utilizados;

Os usuéarios esperam uma melhoria dos servigos oferecidos (ou minimo, a
mesma qualidade), quando novos recursos sdo adicionados ou quando sédo
distribuidos.

Os recursos computacionais e as informagdes da organizagdo geram VAarios
grupos de aplicagBes de usuérios com diferentes necessidades de suporte
nas areas de desempenho, disponibilidade e seguranca. O gerente de rede
deve atribuir e controlar recursos para balancear estas varias necessidades.
A medida que um recurso fica mais importante para a organizagdo, maior
fica a sua necessidade de disponibilidade. O sistema de gerenciamento deve
garantir esta disponibilidade.

A utilizacdo dos recursos deve ser monitorada e controlada para garantir

que as necessidades dos usuarios sejam satisfeitas a um custo razoavel.

Matos, 2006, define os componentes de um sistema de gerenciamento:

Monitor: é uma estratégia que ird fornecer a interface de monitoramento,
também define o centro de controle de toda rede;

Aplicacdo de monitoramento: sdo os mdédulos do software de
gerenciamento;

Sistema gerente: é o software da estacdo de monitoramento, que executa as
funcdes basicas de monitoramento;

Sistema agente: € o software que obtém e envia as informacfes de
gerenciamento para monitor;

Objetos gerenciados: sdo as informagbes de gerenciamento que
representam 0s recursos e suas atividades;

Agente de monitoramento: € um mddulo que gera resumos e analises
estatisticas das informacdes de gerenciamento.

Nota-se que o gerenciamento € de suma importancia, isso devido a necessidade de se

obter uma rede sempre em bom estado e informacgdes precisas para tomar decisdes mais

acertadas. Candido, 2011, relata que o gerenciamento de redes tem por finalidade verificar e

controlar as informacdes que sdo geradas através de softwares de gerenciamento, 0 que

proporciona melhor analise para possivel tomada de decisdo para se ter bom funcionamento

da rede.
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2.2.1 Areas funcionais de geréncia de redes

A geréncia de redes pode ser classificada em cinco areas funcionais, segundo a

Organizacdo Internacional para Padronizacdo (ISO 7498-4), sdo elas: A Geréncia de Falhas,

Geréncia de Configuracao, Geréncia de Contabilidade, Geréncia de Desempenho e Geréncia

de Seguranca. Também conhecidas pelo acrénimo FCAPS. Pinheiro, 2002, faz a defini¢do de

cada uma dessas areas funcionais:

Gerenciamento de falhas: Com este recurso é realizado um rastreamento para
auditoria, no qual mostra caracteristicas de erros da rede.

Gerenciamento de configuracdo: este recurso trabalha com a instalagéo,
inicializacdo, dentre outros.

Gerenciamento de contabilizagéo: coleta e processa os dados, implementando
mecanismos que registrem qualquer acdo do usuario, envolvendo consumo de
recursos, medindo o uso dos mesmos, para que possa estabelecer métricas,
quotas, determinar custos e taxar Usuarios.

Gerenciamento de seguranca: faz o controle de acesso aos recursos da rede por
meio de autenticacdo e politicas de autorizagdo.

Gerenciamento de desempenho: informa a taxa de utilizacdo da rede, bem

como a taxa de erros, isso em tempo real.

2.2.2 Protocolos de gerenciamento

Devido a expressiva necessidade de gerenciamento, fez-se imprescindivel a criacdo de

padrdes para as ferramentas. Em virtude dessa necessidade, surgiram dois padrGes de

protocolo. De acordo com Black, 2008, sdo eles:

e Familia de protocolo SNMP: Este protocolo de geréncia foi adotado como padrao para

redes TCP/IP sendo um conjunto de padrOes para gerenciamento incluindo um

protocolo, uma especificacdo de estrutura de dados e um conjunto de objetos para
redes TCP/IP.

e Sistemas de gerenciamento OSI: E um grande conjunto de padrdes possuindo grande

complexidade e que define aplicacdes de proposito geral para geréncia de rede, servigo

de gerenciamento e protocolo, especificacdo de estrutura de dados e um conjunto de
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objetos de dados. Mas para Stallings, 1993, este protocolo € complexo e por ser

complexo ndo é muito popular.

“Os protocolos de gerenciamento tém a fungdo de garantir a comunicagdo entre os
recursos de rede homogéneas ou nao”. Existem varios, mas os que se desenvolveram mais
foram o SNMP e o CMIP, ambos do modelo OSI e da arquitetura TCP/IP (Pinheiro, 2002).

De acordo com Bueno, 2012, ”Basicamente os modelos de gerencia mais aceitos
atualmente sdo o ISO que faz uso do protocolo CMIP e 0 modelo SNMP do IETF (Internet

Engineering Task Force) que usa o protocolo SNMPJ...]".

2.2.2.1 Simple Network Management Protocol (SNMP)

O SNMP é um protocolo de camada de aplicacdo, sendo desenvolvido para transportar
informacdes de geréncia de rede entre os dispositivos gerenciados e 0s sistemas de gestdo de
redes. Ele permite que os administradores coordenem o desempenho da rede realizando o
monitoramento de interfaces, processadores, memorias de roteadores, switches, dispositivos
wireless e servidores. Com isso os administradores visualizam a situacdo atual das redes,
mantendo o histérico de atividade, receber avisos imediatos para ajudar na resolugdo de
problemas (SNMP — Introducéo, 2015).

Soares e Fernandes, 2013, diz que o SNMP “... ¢ um protocolo bem simples, de facil
implementacdo, que gerencia roteadores, servidores, estacdes de trabalho entre outros
dispositivos de redes”. “O protocolo SNMP define como gerente e agente se comunicam,
conforme Bueno, 2012, apud COMER, 2007, o SNMP define o formato das requisi¢fes que
um gerente envia a um agente e o formato das respostas que o agente retorna”.

“Para administragdo usam-se protocolos padrGes de gerenciamento de redes, estes
protocolos sdo usados para troca de mensagens entre o gerente e os agentes. O maior exemplo
¢ 0 SNMP” (Melo, 2007).

2.2.2.2 Cammon Management Information Protocol (CMIP )

“O protocolo CMIP ¢ o protocolo OSI de Nivel de Aplicacdo, orientado a conexéo e
utiliza os servicos providos pelo ASCE (Association Control Service Element), ROSE
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(Remote Operations Service Element) e pelo servigo de apresentagdo” (Pinheiro, 2002). “O

CMIP tem o objetivo de suprir as limitagbes do SNMP” (Matos, 2006).

3 METODOLOGIA

Este trabalho contém um comparativo tedrico entre algumas ferramentas livres de
monitoramento e gerenciamento de redes mais utilizadas, sdo elas: Nagios, Zabbix, Cacti e
MRTG. A metodologia empregada consiste em uma pesquisa descritiva. O comparativo
possibilitard saber se ha entre as ferramentas estudadas alguma que se adeque aos requisitos
levantados e propor a instalagdo da mesma.

Durante o periodo de estagio realizado no setor de coordenacdo de Tl do IFMG -SJE
foi possivel constatar algumas dificuldades no monitoramento dos equipamentos presentes na
infraestrutura de redes da instituicdo. Para a escolha da ferramenta serdo utilizados o0s
requisitos propostos durante uma entrevista ao coordenador do setor de Tl do IFMG-SJE.

A entrevista buscou saber quais necessidades fundamentais se espera que a ferramenta
satisfaca e 0 que a instituicdo deseja solucionar com a implantacdo da mesma. Foram
requeridos os seguintes topicos:

e Ferramenta livre: A ferramenta devera ser livre devido a falta de recursos para se
empregar na compra de um software com essa finalidade.

e Robustez no monitoramento: A ferramenta devera ter como objetivo o monitoramento,
principal problema que se busca solucionar.

e Fécil de configurar: A ferramenta devera ser facil de manusear e configurar devido a
falta de recursos e disponibilidade de tempo para treinamentos especificos aos
profissionais que fardo uso da mesma.

e Facil para criacdo de templates: ser facil para criar algum conteddo (monitoramento de
ativos de rede);

e Utilizar protocolo SNMP: protocolo requerido durante a entrevista com o coordenador
de TI.
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3.1 NAGIOS

Segundo Marco Lima, 2015, o Nagios é uma ferramenta popular e muito conhecida, é
uma base para outros sistemas de codigo aberto. A ferramenta Nagios é um software livre que
possui grande poténcia no monitoramento, desenvolvido por Ethan Galstad e equipe,
distribuido sob a licenca GPL (Andrade, 2006). Este software possui muitas vantagens, mas
em contrapartida possui alguns pontos negativos. S&o eles: relatérios escassos, a
complexidade para adicionar um novo dispositivo na rede, necessitando editar muitos
arquivos de configuracdo (Santos, 2015). Ele coleta as informacGes dos ativos da rede através
do protocolo SNMP que possuem “agentes” configurados para repassar estas informagdes ao
servidor Nagios (Balsini, 2009).

Nagios possui um desempenho incrivel seja monitorando redes de grande ou pequeno
porte, ressaltando que ele foi desenvolvido para grandes ambientes. Ele alerta quanto ha
queda de servigcos ou hosts que sdo vigiados através dos arquivos de configuracdo, seja com
monitoramento de equipamentos através do protocolo SNMP, sendo este o agente que realiza
a troca de informacdes entre o Nagios e seus hosts (Andrade, 2006).

O Nagios é uma ferramenta que monitora elementos e servicos de rede. Além de
possuir diversos plug-ins disponiveis que podem ser utilizados para testes. Ele permite enviar
para 0 administrador mensagens eletrénicas, alertas, sons notificando o problema que esta
acontecendo ou que aconteceu. Esta ferramenta permite montar grupos no qual podera receber
relatorios e alertas sobre o sistema, sendo que a configuracéo é realizada dentro de arquivos
de texto e a interface com o usuario € realizada no console web (Peixinho et.al, 2013).

Martins e Lopes, (2015) afirma que o Nagios é uma ferramenta bastante versatil e
possui muitas vantagens, quando instalado num sistema, este software proporciona muitos
ganhos. Ainda segundo os mesmos autores, através da configuracdo do Nagios pode-se
perceber que esta ferramenta € mais eficiente em empresas, sendo muito Gtil nesta area. Com
ele é possivel estar definindo horarios de trabalho, quem é responsavel pelo qué e quem tem
acesso na gestdo de sistema.

Majewski, 2009, cita algumas das vantagens da ferramenta Nagios:

e Pode-se monitorar diversos servicos. Com ele é possivel monitorar além de
computadores e equipamentos presentes na rede outros sistemas, por exemplo,

sistema que insere dados em base.
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« Monitora desempenho através da CPU e também com o uso de plug-ins, sendo
assim ele monitora desde o log do sistema operacional até a carga do
processador.

« Monitora os equipamentos em geral com utilizacdo de tlneis de criptografados
SSH ou SSL, ou seja, 0 monitoramento é realizado com confianca e seguranca
a quilémetros de distancia.

o Desenvolve plug-ins com as ferramentas C, Perl, PHP e C#. Isso caso queira
desenvolver um plugin especifico.

o Esta ferramenta manda notificagcdes por e-mail, SMS, etc. dependendo do que
0 usuério definiu.

o Permite o controle de permissdes.

« E de codigo aberto e distribuido sobre a licenca GPL. Isso possibilita que o

usuario deixe a ferramenta de acordo com a necessidade do cliente.

De acordo com Neto e Uchéa, (2015), o grande diferencial do Nagios é o esquema de
alerta sobre anormalidades que pode ser configurado em sua interface web, no entanto, o fato
de ndo usar graficos para acompanhamento de resultados torna a analise e acompanhamento
complexa e desafiadora. Segundo Majewki, 2009, a desvantagem do Nagios consiste em:
“Nao gerar graficos de utilizagdo ou desempenho”. Para obter graficos o Nagios necessita ser
integrado com outras ferramentas, como o Cacti , por exemplo.

Segundo Martins e Lopes, 2015, “a instalacio do Nagios num dado sistema ndo ¢é
acessivel a qualquer utilizador, alids, sem conhecimentos das redes e das plataformas visadas
¢ aconselhdvel que contrate profissionais para fazer o trabalho”. Os mesmos autores ainda
afirmam que “mesmo pra quem tenha conhecimentos da area, uma adaptacdo ao Nagios

implica a leitura de muita documentagao”.

3.2 ZABBIX

Segundo Santos, 2008, Zabbix possui suporte ao protocolo SNMP sendo este nativo da
ferramenta e Célestin, 2013, diz que o Zabbix é uma ferramenta adotada sobre a licenga Open
Source. Sendo considerada na atualidade como uma das melhores ferramentas e 0 que a
tornou uma ferramenta poderosa e completa, foi a jungdo das funcionalidades herdadas do
Nagios e do Cacti.

Majewski, 2009, define as vantagens do Zabbix:
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Possui grande capacidade de gerenciar servidor. Somente um servidor é capaz
de gerenciar varias maquinas e com um 6timo desempenho.

Ele é uma ferramenta com interface amigavel, facil de gerenciamento e de facil
customizacdo.

O servidor, o banco de dados e a interface de administragdo ficam em
servidores distintos, isso impede uma sobrecarga, facilita a manutencéo e
diminui as despesas computacionais.

As informacgdes coletadas no monitoramento podem ser armazenadas em
bancos de dados como MySQL, PostgreSQL, Oracle e Sqlite.

A anélise das informacGes é realizada através de graficos, mapa e visOes.
Utilizando estes mecanismos a compresséo se torna facil e confiavel.

As informacdes de alerta sdo passadas ao administrador através de SMS, e-
mail, Jabber.

Ele executa comandos no servidor que esta sendo monitorado na tentativa de
correcdo dos erros (monitoramento pré-ativo).

Esta ferramenta nao necessita de plug-ins ou scripts adicionais, pois a mesma é
completa e Unica.

Possui facilidade para integrar com outras ferramentas para realizar analise
estatistica.

Esta ferramenta permite realizar monitoramento remoto, ou seja, faz o
monitoramento de equipamentos e ativos que estdo fora da rede.

Realiza 0 monitoramento de desempenho, utilizacdo da CPU, pode realizar a
analise do consumo de memdria, desempenho do processador, dentre outrar
possibilidades.

Quanto as permissdes, pode-se defini-las por nivel de usuérios, grupos e IPs.

Ha possibilidade de acessar o codigo fonte e codigo aberto para auditoria.

O Zabbix assim como o Nagios deixa a desejar em alguns quesitos, segundo Roberto

Majewski, 2009, as desvantagens do Zabbix s&o:

Realiza 0 monitoramento somente de desempenho e da disponibilidade dos
ativos.
O UNIX ¢ o unico sistema operacional que pode responder ao desempenho que

se necessita para instalar o Zabbix.
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Bonomo, 2006, relata que os relatorios do Zabbix permitem fécil compreensdo e
visualizacdo dos dados. Com a configuragéo realizada ele pode monitorar pequenas e grandes
companhias com ndmero relevante de servidores.

O Zabbix possui excelentes relatorios e oferece uma visualizacdo dos dados
armazenados, permitindo que o usuério acesse a interface web para visualizar os relatdrios e
as estatisticas da ferramenta. Esta interface garante o estado de bom funcionamento da rede e
dos servidores, possibilitando acesso de qualquer lugar. Quando bem configurado o Zabbix
pode monitorar toda a infraestrutura de TI. Isso em pequenas empresas que possuem poucos
servidores e em grandes empresas que utilizam um nimero mais elevado de servidores.

O ZABBIX oferece:

e Suporte para ambos mecanismos de polling e trapping;

e  Servidores para Linux, Solaris, HP-UX, AlX, Free BSD, Open BSD, OS X;
e  Agentes de alta performance nativos;

e Monitoramento de servidores sem um agente instalado;

Autenticacdo de usuario segura utilizando criptografia dos dados;
Permissfes de usuarios flexiveis;

Interface gréafica web;

Flexivel notificacdo e predefinidos eventos por e-mail;

e  Alto nivel de visualiza¢do (Negdcios) de recursos monitorados.

Segundo Neto e Uchda, 2015, o Zabbix é uma ferramenta capaz de agregar funcdes ao
MRTG, Cacti e Nagios. Possui mecanismo de coleta de dados local, remota através do agente
Zabbix e SNMP, o que possibilita monitorar o status de servidores, servigos, ativos de rede,
banco de dados e alertas e caso de problemas. A individualizacdo na coleta de dados pelo
Zabbix ¢é feita através de sua interface web, sendo possivel incluir qualquer chave SNMP ou
agente Zabbix para coleta de gréaficos a partir de dados coletados, mapas, eventos e alertas ao
administrador.

Ao realizar testes com as ferramentas Nagios, Zabbix, Cacti e MRTG, 0s mesmos
autores abordaram que o Zabbix se destacou como a melhor ferramenta para 0 uso em
ambientes de médio e grande porte. Para os autores citados no paragrafo anterior o Zabbix é
equivalente ou melhor que as ferramentas citadas acima. Segundo eles, o Zabbix permite que
0 administrador obtenha informag¢fes minuciosas sobre servidores, servigos, etc. e possui
instalagdo répida simplificada e uma interface web também simplificada para realizar
configuracao.

De acordo com Zabbix Documentation 2.4, 2015, a ferramenta Zabbix possui
“configura¢ao simplificada: Todo elemento monitorado é um host, hosts sd&o monitorados
assim que inseridos no banco de monitoragdo, é possivel utilizar perfis de monitoragéo

(templates) aos dispositivos monitorados (hosts)”.
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Santos, 2008, aborda as caracteristicas do Zabbix:

e Monitoramento de desempenho: consegue-se monitorar a carga do
processador, nimero de processo rodando, atividade no disco rigido, espaco da
memoria swap e disponibilidade da memadria.

e Mecanismo de alerta: as informacOes podem ser enviadas por e-mail, o
administrador pode estar definindo um endereco, ou mesmo através de SMS,
notificacdes por celular, etc.

e Monitoramento de arquivos de log: um alerta pode ser disparado para o
administrador quando houve alguma informacdo impressa em um determinado
arquivo de log.

e Verificacdo de integridade: qualquer arquivo de configuracdo (binarios, kernel,
etc.) que for alterado o administrador fica sabendo através de alerta.

e Servicos de auditoria: todas as informacdes sdo guardadas em banco de dados,
pois as mesmas podem ser utilizadas para algum propdésito depois.

e Capacidade de planejamento: observando o funcionamento de hardware e
software existentes na infraestrutura, possibilita que o administrador tenha
visdo clara sobre a necessidade de atualizacdo de um hardware especifico,
quando estiver sobrecarregado.

Filho, 2010, aborda:
Visando alcangar um diagndstico mais preciso da infra-estrutura da rede,
escolnemos uma ferramenta de monitoramento de rede de nome Zabbix, que se
apresentou como uma das solu¢fes mais completas disponiveis do mercado. E

especializado em monitorar servigos de rede e também recursos de computadores ou
equipamentos de rede.

3.3 CACTI

O Cacti é uma ferramenta livre de monitoramento. Possui uma solucdo grafica
completa de rede, projetada para aproveitar o poder de armazenamento de dados MySQL e
funcionalidade grafica. A ferramenta permite a criacdo de grafico avancado por template,
varios métodos de aquisicdo de dados, gerenciamento de usuarios e de possibilidade de
adicionar novos recursos. Dispde de uma interface gréfica intuitiva e facil de usar. E
recomendada para redes simples e até mesmo para redes complexas com centenas de
dispositivos (CACTI, 2015).
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De acordo com Matos 2009, o Cacti “Foi desenvolvido para ser flexivel de modo a se
adaptar facilmente a diversas necessidades, bem como ser robusto e facil de usar”. Segundo
Santos 2015, com o Cacti “é possivel reproduzir em graficos, informacoes referente ao estado
dos elementos monitorados na rede através do SNMP”. A interface do Cacti, juntamente com
sua estrutura, sdo voltadas para 0 RRDTool. Oetiker, 2005, define 0 RRDTool como “um
sistema de base de dados desenvolvido para armazenar séries de dados numéricos sobre status
de redes de computadores, permite 0 armazenamento de dados como temperaturas, uso de
processador, uso de memoria, entre outros”.

De acordo com Santos, 2015, o Cacti é uma ferramenta que “permite 0 monitoramento
de informagcbes como: trafego na rede, uso de memdria, espaco em disco, switches,
roteadores, etc.”

A arquitetura do Cacti conta com a alternativa de expansao através de plug-ins que
adicionam novas funcionalidades. O uso de plug-ins permite aos administradores a
possibilidade de incluir outras ferramentas livres ao sistema. Os plug-ins enriquecem a
ferramenta, pois, através desse recurso é possivel adicionar diferentes funcionalidades.
Conforme afirma Majewski, 2009, “um destes plug-ins € 0 PHP Network Weathermap que
mostra um mapa de rede e o estado de cada elemento”.

As vantagens do Cacti, segundo Majewski,2009 séo:

e Utilizacdo ilimitado de gréficos;

Manipulagdo dos dados do grafico usando as fungdes matematicas incorporado
RRDTool,

Criagdo das fontes de dados através da utilizagdo do MySQL;

Coleta de dados através de scripts personalizados definidos pelo usuério;
Recuperacao de dados através de SNMP ou um scripts;

Criagdo de hierarquias gréficas;

Controle de permissoes;

Interface intuitiva e agradavel, sendo acessivel a qualquer tipo de usuario;

E escrito em boa parte em PHP, entdo a infra-estrutura necessaria é um servidor
http na famosa estrutura LAMP (Linux, Apache, MySQL, PHP).

De acordo com Neto e Uchoba, 2015, “a configuracdo do Cacti € extremamente
simplificada”, pois conta com perfis de coleta de dados basicos e geragdo de graficos que
facilitam a configuracdo da ferramenta.

No entanto, o Cacti possui algumas desvantagens, de acordo com Neto e Uchda, 2015,
a principal delas esta na dificuldade em incluir novas chaves SNMP ou novos scripts para
coleta de dados que néo estdo disponiveis nos perfis padrdes. Outra inconveniéncia é o fato de
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ndo possuir nenhum mecanismo de alerta. Majewski, 2009, também aborda alguns pontos
negativos dessa ferramenta, segundo ele, um dos problemas é a existéncia de apenas uma
interface de gerenciamento. Sendo assim, para monitorar graficos € preciso a utilizacdo de
outra ferramenta de captura, como por exemplo, 0 RRDTool, MRTG ou Nagios.

Em ambientes pequenos ou onde somente é preciso gerar graficos estatisticos com
dados locais ou remotos através do SNMP, sem que seja necessario qualquer outro recurso, 0

Cacti tem um bom desempenho devido a sua facilidade.

3.4  MULTI ROUTER TRAFFIC GRAPHER (MRTG)

O MRTG (Multi Router Traffic Grapher) é um software de monitoramento de redes
escrita em Perl. E uma ferramenta livre, licenciada sob a GNU (General Public License), usa 0
SNMP para ler os contadores de trafego de seus roteadores. E capaz de registrar os dados do
trafego e criar graficos que representam o trafego na conexao de rede monitorada. Os graficos
sdo incluidos em péaginas web e podem ser acessados a partir de qualquer navegador. O
MRTG gera paginas HTML contendo imagens PNG com uma representacdo do trafego da
rede. E uma ferramenta portatil e funciona na maioria das plataformas UNIX e WINDOWS
NT. Usa implementacdo SNMP de alta portabilidade, e ndo é preciso instalar nenhum pacote
de SNMP externo. Conta com um conjunto de ferramentas de configuracdo que tornam sua
configuracdo simples e descomplicada. (MRTG, 2015).

Segundo Matos, 2006, 0 MRTG é extremamente Util para verificar o trafego utilizado
em sua rede/link. Santos, 2006, afirma que através do MRTG, a coleta de informacdes é
pontual, a visualizacdo das estatisticas geradas nos graficos pode ser diaria, semanal, mensal e
anual. Isso é possivel porque 0 MRTG armazena os logs das informacdes dos equipamentos
contendo as respectivas datas.

Ainda de acordo com Santos, 2006, as caracteristicas do MRTG séo:

e Portabilidade: O MRTG trabalha com as plataformas UNIX e Windows NT.

e Perl: O MRTG é escrito nesta linguagem de programacéo e traz todo o codigo

fonte.

e Portabilidade SNMP: O MRTG faz utilizagdo de implementacdo de alta

portabilidade escrita na linguagem Perl, por isso ndo € necessario instalar pacote
SNMP externo.
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Suporte a SNMPv2c: O MRTG faz a leitura dos contadores de 64 bits do
SNMPv2c, por isso 0s contadores deixaram de ser um problema.

Interface de identificacdo confidvel: A identificacdo das interfaces dos roteadores é
realizada por IP, Descricdo e Enderego Ethernet mais o nimero de interface
normal.

Tamanho dos arquivos de log fixos: os arquivos onde os logs ficam armazenados
no MRTG ndo crescem, isso devido ao uso de um algoritmo que faz a
consolidacdo de dados Unicos.

Configuragdo automética: O MRTG traz um conjunto de ferramentas de
configuracdo realizando a mesma de forma bem mais simples.

Desempenho: As rotinas mais dificeis foram escritas na linguagem C por causa da
inciativa de Dave Rand (Co-Autor).

Livre de graficos GIF: Os gréaficos gerados sdo no formato PNG, fazendo uso da
biblioteca GD de Thomas Boutell.

Customizavel: O designer das paginas do MRTG é configuravel.

RRDTool: O MRTG foi desenvolvido para funcionar com o RRDTool, caso

precise de performance isso pode ajudar.

Para Augusto, 2002, as vantagens do MRTG sao:

L]

A precisdo com que os dados sdo gerados, ja que a leitura é feita diretamente nas

variaveis SNMP.

As primeiras informagfes obtidas, ou seja, as informagfes mais antigas séo
armazenadas em forma de média, com isso, 0s arquivos de registros de utilizacdo

ndo crescem com o tempo.

A facilidade de acesso e interpretacdo dos graficos gerados também é uma
vantagem, pois é possivel e executa-los tanto nas plataformas Windows como

Unix. Optar pelo uso de cédigo aberto também é um ponto positivo.

E possivel obter qualquer informacdo de varidveis SNMP disponiveis nos

roteadores, e aplica-las em qualquer rede que faga o uso do SNMP.

Augusto, 2002 lista também as desvantagens do MRTG, sao elas:
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» Por padréo, os graficos ndo sdo gerados no momento em que sao acessados, e sim,
a cada 5 minutos, com isso, os dados apresentados sdo referentes aos Ultimos 5

minutos.
* Na&o é possivel medir a largura de banda nominal, somente a utilizada.

» Devido ao fato de utilizar o protocolo SNMP para coletar informacoes, e este por
sua vez utiliza o protocolo UDP, pode ocorrer a perda de informacdes, e em

consequéncia dessa perda, pode ser gerada informacdes incorretas.

* InformacBes de desempenho sdo obtidas através de varidveis SNMP,

consequentemente, as métricas ficam restritas a essas informacoes.

De acordo com Neto e Uchda, 2015, a obtencdo de resultados logo apoés a instalagédo
do MRTG ¢é desgastante, porque a ferramenta ndo conta com uma interface para configuracéo
e exige do usuério conhecimentos da chave SNMP ou a criacdo de scripts para obtencdo dos
dados e posteriormente a geracdo de graficos. Ainda segundo Neto e Uchéa, 2015, tanto o
MRTG, quanto o Cacti e 0 Zabbix sdo ferramentas que ndo traz nenhuma informacdo para
acompanhamento logo apds sua instalacdo, porém conta com uma interface web que

simplifica a configuracdo para geracao de gréaficos.

3.5 COMPARATIVO DAS FERRAMENTAS ESTUDADAS COM FCAPS
3.5.1 Nagios

Possui gerenciamento de falhas, assim que é detectado falha em algum cliente, o
Nagios segue uma lista de acGes a serem tomadas, que pode ser desde uma mensagem de
texto, ou em casos extremos, a reinicializacdo do servidor. N&o possui geréncia de
configuracdo, a instalacdo do Nagios requer conhecimentos especificos em redes. Sua
configuracdo é complexa, exige a instalacdo e configuracdo de plug-ins. Sendo que, em
alguns casos, € necessaria a reconfiguracdo de todos os scripts de configuracdo. Segundo
Martins e Lopes, mesmo para quem ja possui algum conhecimento na area de redes, “uma
adaptagdo ao Nagios implica a leitura de muita documentacdo”. Possui gerenciamento de
desempenho, sendo possivel monitorar a utilizacdo de CPU com o uso de plug-ins. Segundo
Majewski, 2009, o monitoramento de desempenho do Nagios é capaz de checar, desde uma

simples disponibilidade do ativo, a complexa monitoracdo de log do sistema operacional,
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carga do processador, etc. Possui gerenciamento de contabilizagdo, Koch, 2008, destaca em
seu trabalho, o poder de contabilizacdo do Nagios. O software conta com o monitoramento de
recursos de hosts, é capaz de monitorar a carga do processador, utilizacdo de espaco em disco,
utilizacdo de CPU, entre outros. Possui gerenciamento de seguranca, o Nagios é capaz de
definir de forma antecipada os usuérios que terdo permissdo para visualizar o trabalho

executado via web.

3.5.2 Zabbix

Assim como o Nagios, 0 Zabbix também possui o gerenciamento de falhas. De acordo
com Bonomo, 2006, "O Zabbix gerencia falhas e envia mensagens de texto, e-mail, ou alertas
sonoros, sendo também capaz de executar comandos remotos, previamente definidos pelo
administrador.” Possui gerenciamento de desempenho, sendo esse um dos mais importantes
usos do Zabbix. Ainda de acordo com Bonomo, 2006, essa ferramenta é capaz de monitorar a
carga do processador, 0 nimero de processos, atividade no disco rigido, espago da memoria
swap e disponibilidade da memdria, entre outros parametros de sistemas. O Zabbix também é
capaz de fornecer ao administrador de sistemas de informac6es, em tempo real, sobre o
desempenho de um servidor.

Possui gerenciamento de contabilizacdo, segundo Santos, 2015, é possivel escolher
varios métodos para realizar a coleta, entre eles, SNMP, IPMI, o item realiza essa coleta que
pode referenciar um hardware, rede, sistemas operacionais, middleware e aplicaces.

Possui gerenciamento de seguranca, segundo Bonomo, 2006, "no Zabbix todos os
valores dos parametros monitorados sdo armazenados em banco de dados. Os dados coletados
podem ser usados mais tarde para algum propoésito. O Zabbix gera uma auditoria das
mudancas dos valores dos parametros para que o administrador possa saber quem as fez, para
em caso de algum problema possa tentar identificar os culpados".

Possui gerenciamento de configuracdo, o Zabbix tem interface gréfica e interface web.
De acordo com Rocha e Serradourada, 2008, a interface grafica do Zabbix é bastante facil de
ser utilizada. O software permite a configuracdo por meio da interface web. Através da
interface web é possivel acompanhar o desempenho completo da rede e dos dispositivos
gerenciados.

Segundo Santos, 2015, o Zabbix € um software robusto, por oferecer facilidades na
configuracdo, relatorios da rede, suporte a varios tipos de banco de dados, e assim como o0

Nagios, eles podem ser usados tranquilamente em redes de pequeno a grande porte.
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O site oficial do Zabbix traz uma relacdo das empresas que utilizam o software.
Segundo o site, "muitas empresas confiam na ferramenta zabbix para monitoramento por ser
uma ferramenta robusta. Os usudrios e clientes séo instituicGes e empresas de grande porte.

Como exemplo temos: Dataprev, globo.com, RENNER, Petrobras, dentre varias outras."

3.5.3 Cacti

N&o possui gerenciamento de falhas, ndo é capaz de enviar alertas em caso de paradas
de servico ou qualquer outro evento anormal. Segundo Koch, 2008, o foco principal do Cacti
€ o0 gerenciamento de contabilizacdo. Possui Gerenciamento de seguranca, conta com o
gerenciamento de usuérios, e controle de acesso por nivel de usuario. Possui gerenciamento
de desempenho, pois é capaz de monitorar a largura da banda, utilizacdo de memoria, entre
outros. No que se refere a geréncia de configuracdo, o Cacti ndo traz nenhuma informacéo
para acompanhamento logo apds sua instalacdo, ou seja, ndo possui geréncia de configuracao.
Entretanto, possui uma interface web que torna sua configuracdo menos trabalhosa. Conforme
Meier, 2007, por meio da interface web, € possivel realizar por completo, o cadastramento de
novos dispositivos, a criacdo de graficos, entre outras atividades, sem que seja preciso fazer

restart para que as novas configuracdes comecem a funcionar.

3.5.4 Multi Router Traffic Grapher (MRTG)

N&o possui gerenciamento de falhas, ndo identifica nem soluciona problemas na rede.
O MRTG possui gerenciamento de desempenho. E utilizado para representar graficamente
todos os tipos de dispositivos da rede com o fim de proporcionar o entendimento e a analise
do comportamento dos elementos monitorados na rede (MTRG, 2015). Nao possui
gerenciamento de configuragdo, Neto e Uchbda, 2015, afirmam que o software ndo traz
nenhuma informacéo para acompanhamento logo apos sua instalacdo, ndo conta com uma
interface de configuracdo, possui apenas uma interface web de configuracdo. Possui
gerenciamento de contabilizacdo, segundo Correia, 2004, 0 MRTG é capaz de verificar o
tempo de paralizacdo dos hosts na rede. N&o possui gerenciamento de seguranga, ndo existe

uma interface que faga controle de nivel de acesso.
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A tabela a seguir, foi elaborada de acordo com as informagdes adquiridas, com a
finalidade de mostrar quais as ferramentas possuem os requisitos propostos pelo coordenador
de TI.

Tabela 1- Comparativo das quatro ferramentas escolhidas para avaliagdo de acordo com 0s requisitos propostos.

Parametros avaliados

Requisitos Nagios Zabbix Cacti MRTG
Ferramenta livire  Sim Sim Sim Sim

Robustez Sim Sim Sim, Informacéo

no monitoramento Integrando ndo encontrada

outras ferramentas

Facilidade Né&o Sim Sim Néao

de configuracéo

Utiliza protocolo Sim Sim Sim Sim

SNMP
F&cil para criacdo  Informacéo Informagéo Informagéo Informacéo
de templates ndo encontrada ndo encontrada ndo encontrada n&o encontrada

Fonte: Elaborada pelos autores.
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4 RESULTADOS E DISCUSSOES

Apos ter estudado sobre as ferramentas citadas neste trabalho, notou-se que todas as
ferramentas sdo livres e fazem uso do protocolo SNMP. Quanto ao quesito robustez no
monitoramento o Nagios, Zabbix e Cacti mostraram-se ferramentas bem robustas. Ja a
ferramenta MRTG, ndo foi encontrado nenhum autor que confirme essa funcionalidade.

Nagios ¢ MRTG nao cumprem o requisito “facilidade na configuragdo”, o Nagios,
embora seja robusto na monitoragdo, tem configuracdo e instalagdo complexas, Segundo
Martins e Lopes, 2015, “mesmo pra quem tenha conhecimentos da area, uma adaptagdo ao
Nagios implica a leitura de muita documentagdo”. A configuragio do MRTG também ¢
desafiadora, pois, segundo Neto e Uchoa, 2015, 0 MRTG néo conta com uma interface para
configuragdo e exige do usuario conhecimentos da chave SNMP ou a criacdo de scripts para
obtencdo dos dados e posteriormente a geracdo de gréaficos.

As ferramentas que mais se aproximaram dos requisitos propostos, foram o Cacti e 0
Zabbix. No entanto, o Cacti tem algumas limitagdes, de acordo com Neto e Uchda, 2015, uma
delas consiste no fato “de ndo possuir nenhum mecanismo de alerta”. Isso pode ser resolvido
com o uso de plug-ins, através desse recurso € possivel adicionar diferentes funcionalidades.
Porém, esse ndo é o objetivo do trabalho.

O Zabbix é a ferramenta mais completa, dentre as pesquisadas. Segundo Neto e
Uchoa, 2015, “O Zabbix ¢ equivalente ou melhor que o uso conjunto de todas as outras
ferramentas apresentadas, permitindo ao administrador obter informaces extremamente
minuciosas...”.

O Zabbix contém uma excelente documentagdo técnica tanto sobre 0s recursos quanto
a configuracdo, facilitando muito a tarefa do administrador ou gestor da rede. Além disso, esta
ferramenta foi consolidada a mais completa por este estudo, contando com a diversidade de
bancos de dados compativeis, tornando a ferramenta mais atraente para Vvarios
administradores de rede (Braga, 2011).

O Zabbix possui trés partes distintas: servidor Zabbix, Agente Zabbix e Interface
Zabbix.

e Servidor Zabbix: faz a coleta dos dados monitorados e 0s armazena.
e Agente zabbix: este fica responsavel por repassar todas as informacGes ja coletadas
para o servidor. Ele fica instalado na maquina e quando o servidor faz uma requisicao

0 agente processa a mesma e retorna o que foi solicitado.
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Interface do zabbix: permite a interacdo e a administracdo do sistema pelo
administrador. Isso permite facilidade no acesso ao monitoramento dos dados e
configurar com utilizacdo de browser que j& tenha sido instalado no sistema

operacional.



29

5 CONSIDERACOES FINAIS

Nesse trabalho foi proposto um estudo comparativo entre algumas ferramentas de
monitoramento e gerenciamento de redes. Durante a elaboracdo, foi possivel identificar os
prés e contras de cada uma, e entender quando € interessante utilizar ou ndo cada uma delas,
de acordo com as necessidades de determinado ambiente.

Todas as ferramentas se mostraram boas para o monitoramento, no entanto, é
importante ressaltar que a eficiéncia de cada uma estd mais relacionada com as necessidades
do ambiente onde ela sera implantada, do que com a propria ferramenta. Pois, quando se opta
pelo uso de uma ferramenta de monitoramento de redes, é extremamente importante levar em
consideracao o tipo de problema que se deseja solucionar, quanto a organizacao esta disposta
a investir na compra de um software, ou no treinamento de um profissional, a fim de capacita-
lo para lidar com as complexidades da instalacdo, configuracdo e manuseio da mesma. A
existéncia de excelentes softwares, tanto livres como pagos, capazes de dar suporte aos
administradores de redes, ndo anula a necessidade de se buscar entender o tipo de problema
enfrentado e a forma como a ferramenta sera Util, antes de partir para busca da sua solugdo. O
sucesso na implantacdo de uma ferramenta pode depender de muitos fatores, portanto, a
escolha deve ser feita com base na realidade do local onde ocorrerd a implantacgéo.
Consequentemente, € de grande importancia a analise dos pressupostos anteriormente citados.

Sendo assim, esse trabalho permitiu constatar, de acordo com o0s requisitos
previamente propostos pelo Coordenador de TI, que dentre os softwares estudados, o que
mais se aproximou das necessidades do IFMG-SJE, foi o Zabbix. Suas singularidades fizeram

com que se destacasse em relacdo as outras ferramentas.
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6 TRABALHOS FUTUROS

O estudo realizado apresentou limitacGes importantes durante sua elaboragédo. Tais
dificuldades envolveram hardware e software, o que impossibilitou a instalacdo e
configuracdo da ferramenta, em tempo aceitavel para a defesa desse trabalho. A implantacao
do software dentro da instituicdo € complemento desse estudo, e podera trazer melhorias no
desempenho da rede e qualidade nos servicos prestados. Diante disso, a implantacdo do
Zabbix no IFMG-SJE fica como uma proposta para trabalhos futuros.
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APENDICE A- ENTREVISTA COM COORDENADOR DE Tl

1) Pergunta: A institui¢cdo possui alguma ferramenta de monitoramento?

Resposta: N&o é utilizada nenhuma ferramenta por parte da instituicdo para monitoramento
dos equipamentos.

2) Pergunta: A instituicdo enfrenta algum tipo de dificuldade para monitorar sua rede, ja
que ndo faz uso de nenhuma ferramenta que auxilie durante o processo de monitoramento e
gerenciamento? Quais s&o 0s problemas?

Resposta: Sim, enfrentamos varias dificuldades. Temos problemas na recuperacdo de erros, ha
uma demora excessiva em descobrir onde estad o problema, sendo que em alguns casos, o ele
sO é descoberto atraves da notificacdo do proprio usuario. Outro problema é a falta de pro-
atividade, ndo é possivel prever os problemas, entdo ficamos impossibilitados de agir por

antecipacgéo, prevenir ou prever 0s erros.

3) Pergunta: De acordo com as necessidades da instituicdo, quais 0s requisitos que uma
ferramenta de gerenciamento deveria possuir? Por qué?

Resposta: A ferramenta deve ser livre, porque ndo é interessante para instituicao investir na
compra de um software; Deve ser robusta no monitoramento, porque 0 que mais carecemos
nesse momento é de um monitoramento eficiente; Deve ser facil de utilizar, porque ndo temos
tempo, nem dinheiro para investir no treinamento e capacitacdo para dos funcionarios que irdo
utiliza-la; Deve possuir facilidade para criagdo de templates, por questdes de praticidade;
Deve fazer o monitoramento utilizando o protocolo SNMP, porque é o protocolo que

utilizamos nessa instituicéo.
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